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Sammanfattning

KPMG har av Taby kommuns fértroendevalda revisorer fatt i uppdrag att
genomfora en oversiktlig granskning for att uppratthalla en god informations-

och IT-sékerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Var sammanfattande bedémning utifrdn granskningens syfte ar att
kommunstyrelsen och namnder i allt vasentligt bedriver ett systematiskt
informationssakerhetsarbete och att det sker pa ett &ndamalsenligt satt.

Vi gor var bedémning baserat pa att det finns styrande och stodjande dokument
som tydliggor krav pa hur arbetet ska bedrivas samt tydliggor ansvar for
aktiviteter och atgarder som behéver vidtas for att informationssakerhetsarbetet
ska vara systematiskt.

Vi konstaterar att det finns ett engagemang for fragorna, en organisation och
ansvarsfordelning som ger forutsattningar for ett systematiskt arbete. Vi
beddmer att riskbedémningar och kartlaggningar har bidragit till en kdnnedom
om sarbarheter och behov av forbattringsatgarder och att dessa har prioriterats
for att starka kommunens informations- och IT-sékerhet. Atgarder har féljts upp

och i delar rapporterats till kommundirektér och kommunstyrelsen.

Aven om var bedomning ar att arbetet i allt vasentligt sker pa ett systematiskt
satt har vi identifierat ett antal forbattringsomraden for att informations- och IT-
sakerhetsarbetet ska starkas ytterligare. D& granskningen baseras pa uppgifter
pa en dvergripande niva ar vissa av rekommendationerna till namnderna av mer

generell karaktar.
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Utifran var bedomning och slutsats rekommenderar vi kommunstyrelsen utifran

deras 6vergripande ansvar att:

— Aktualisera informationssakerhetspolicyn och utvardera behov av riktlinjer fér

arbetet i enlighet med lamnat uppdrag till kommundirektoren.

— Overvaga om informationssékerhetsutbildningar ska vara obligatoriska, samt
besluta med vilken regelbundenhet de ska genomféras samt etablera rutiner

for att &ven inkludera nyanstéllda och nytilltradda fortroendevalda.

— Utvéardera behov av att starka kommunens férmaga att upptacka
sakerhetshandelser genom bl.a. 6vervakning och loggar, bade avseende
tekniska implementationer och att det finns en incidentorganisation och
beredskap med tillrackliga forutsattningar att skyndsamt agera pa hot och

risker.

— Etablera ledningens genomgang i enlighet med anvisningar sa att en samlad
uppféljning av informationssakerhetsarbetet finns dokumenterad och

rapporteras till kommunstyrelsen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen och

samtliga namnder att:

— Sakerstalla att informationsklassning och riskbedémning har gjorts for de

informationstillgangar som hanteras inom respektive verksamhet.

— Utifran informationsklassning och riskbedomning sakerstalla att de

skyddsbehov som identifieras f6ljs upp med relevanta sékerhetsatgarder.
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— Sékerstalla att utbildningsinsatser regelbundet genomfors for att
bibehalla och utveckla en sékerhetskultur och medvetenhet om

informationssakerhetsrisker.

Bakgrund

KPMG har av Taby kommuns fortroendevalda revisorer fatt i uppdrag att
genomfora en oversiktlig granskning for att uppratthalla en god informations-

och IT-sékerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och
blir alltmer beroende av sina informationssystem. Ny teknik innebar nya
mojligheter men introducerar aven nya risker som staller krav pa ett balanserat

risktagande och ett val fungerande sakerhetsarbete.

Informationssakerhet innebar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har
skapats ett beroende av kontinuerligt fungerande informations- och
kommunikationsteknik. Utvecklingen och den férandrade anvandningen av ny
teknik innebar ocksa att hot blir svarare att upptacka, att riskerna blir mer
svarbedémda och att beroenden blir svarare att 6verskada. Den digitala
utvecklingen maste foljas av ett anpassat och balanserat sékerhetsarbete for att
sakerstélla att de system och digitala tjanster som nyttjas for
informationshantering och lagring inte ar exponerade och tillgangliga for
cyberhot och angrepp. Dar tekniken implementeras pa ett ogenomtankt eller
otillrackligt satt uppstar brister som kan utnyttjas av hotaktorer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga
konsekvenser, till exempel att integritetskanslig information sprids eller att

verksamhetskritiska processer stoppas. Detta kan leda till bade ekonomisk
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skada och fortroendeskada for kommunen. Med anledning av ovanstaende drar
kommunens revisorer slutsatsen i sin riskanalys, att arbetet med informations-

och IT-sakerhet behdver granskas.
Syfte, revisionsfragor och avgransning

Granskningen har syftat till att beddma om kommunstyrelsen och ndmnder
bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa ett
andamalsenligt satt.

Granskningen ska besvara foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor ansvar, vilka krav som
stélls och hur arbetet ska bedrivas? Vem blir ansvarig vid en allvarlig
handelse.

— Finns ett systematiskt arbete med riskanalyser och
informationsklassning? Finns exempel pa en utford riskanalys och

informationsklassning att del av?

— Har styrelse och namnder tillsett att det finns en tillracklig

sakerhetskultur?

— Genomfors utbildningsinsatser och finns rutiner for uppféljning av hur

manga som genomfort kurser? Ar uppféljningen tillfredsstallande?

— Finns en etablerad 6vervakning for att upptacka hot om intrang eller

andra sakerhetsincidenter i IT-miljon?

— Finns en etablerad uppfdljning av informations- och IT-sékerhetsarbetet

och rapporteras denna till styrelse och ndamnder med regelbundenhet?
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Granskningen omfattar en oversiktlig granskning av kommunstyrelsens
overgripande ansvar for informationssakerhet och 1T-sdkerhet samt
kommunstyrelsen och namndernas verksamhetsansvar for de

informationstillgangar som hanteras inom respektive namnd.
Granskningen avgransas till revisionsfragorna.
Revisionskriterier
De revisionskriterier som granskningen utgar fran ar:

— Kommunallagen 6 kap. 6 §

— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstdd och rekommendationer avseende Ledningssystem for

informationssakerhet och IT-sakerhetsatgarder

— Lag (2018:1174) om informationssékerhet for samhallsviktiga och digitala
tjanster dar detta ar tillampbart

Ansvarig namnd/styrelse

Granskningen avser kommunstyrelsen, barn- och grundskolenamnden,
gymnasie- och naringslivsndmnden, kultur- och fritidsndmnden,
stadsbyggnadsnamnden, socialndmnden, aldrenamnden,
overformyndarnamnden, lantméterindmnden, valnamnden, Sédra Roslagens

miljo- och héalsoskyddsndmnd.
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2.4 Metod

Granskningen har genomfdrts genom dokumentstudier och intervjuer med

berorda tjanstepersoner.

Rapporten ar faktakontrollerad av intervjupersoner.
3 Resultat av granskningen

3.1 Organisation och styrning av informationssdkerhetsarbetet

3.1.1  Styrande dokument
Policy

Informationssakerhetspolicy, faststalld av kommunfullméktige 2018-05-18,
beskriver pa évergripande niva kommunens viljeriktning och mal med
informationssakerhetsarbetet. Policydokumentet anger att information ska

skyddas utifran principerna om tillganglighet, riktighet, och konfidentialitet.

Kommundirektdren har enligt policyn uppdraget fran kommunstyrelsen att
faststalla Riktlinjer for informationssakerhet for Taby kommun. Vi har i
granskningen inte tagit del av nagra riktlinjer. Daremot har Trygghets- och
sakerhetsenheten upprattat anvisningar for informationssakerhetsarbetet som
sedan faststallts av trygg- och sakerhetschef samt avdelningschef for
Verksamhetsstdd och utveckling i maj 2023. Dessa presenteras nedan.

Anvisningar

Anvisning for ledning och styrning av kommunens systematiska
informationssakerhetsarbete beskriver hur informationssakerhetsarbetet i

kommunen och dess bolag ska struktureras. Av anvisningen framgar att
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kommunen dnskar bedriva ett systematiskt informationssakerhetsarbete genom
inférande av ett ledningssystem for informationssakerhet (LIS). Anvisningen
beskriver vidare roller och ansvar i systemférvaltningsorganisationen och

tydliggor ansvar for objekt.

Anvisningen tydliggor aven krav pa bland annat behérighetshantering,

kontinuitetshantering, incidenthantering och anvandarinstruktioner.

Anvisning informationssakerhet for medarbetare inklusive personalsakerhet
beskriver hur medarbetare ska hantera information och verktyg.
Personalsdkerhet beaktas som en del av informationssakerhetsarbetet och
anvisningarna innehaller beskrivningar av personalsékerheten under anstallning

samt vid avslut.

Anvisning for informationsséakerhet for IT-milj6 i egen regi konkretiserar den
overgripande informationssakerhetspolicyn och sétter ramarna for hur det IT-
tekniska informationssékerhetsarbetet ska genomforas. Anvisningen anger vi
hur informationstillgangar ska hanteras och beskriver ocksa regler for IT-

utrustning och lagringsmedia.

Anvisning for informationssékerhet i leverantdrsrelationer beskriver hur arbetet
med leverantorer under hela livscykeln (fran upphandling till avslut) ska ske for
att nd en god informationssakerhet. Upphandlande part ska stélla krav pa
informationssakerhet gentemot alla leverantorer som kan tillga, behandla, lagra,
kommunicera eller tillhandahalla infrastrukturkomponenter for kommunens

information.
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Organisation och ansvarsférdelning

| styrande dokument finns féljande beskrivningar av ansvarsfordelning i

informationssékerhetsarbetet.
1. Kommundirektdren ar huvudansvarig for informationssékerhetsarbetet.

2. Trygghets- och sakerhetschefen ar évergripande ansvarig for styrning,
inriktning, tillsyn och samordning av kommunens

informationssakerhetsarbete.

3. Kommunens medarbetare ansvarar for att uppratthalla en god
informationssakerhet och rapportera noterade eller misstankta brister till

narmsta chef.

4. Verksamhetsomradeschef och vd i bolag ansvarar for att verksamheten
efterlever kommunens informationssékerhetspolicy, anvisningar, rutiner
och instruktioner. Detta utifran att informationssakerhetsansvaret ingar i

det ordinarie verksamhetsansvaret.

5. Informationssakerhetssamordnare fungerar som ett stod till medarbetare,

chefer och kommunledning.

6. Ansvar for informationssakerheten i sarskilda objekt enligt kommunens

IT-forvaltningsmodell aligger objektagare.

| styrande dokument beskrivs aven roller och ansvar avseende IT-
sakerhetsarbetet dar detta ar fordelat mellan chefer inom IT-funktionen.
Funktionens Overgripande ansvar &r att tillse en tillracklig sakerhet i
kommunens IT-miljo, sa att legala krav, krav fran verksamheter och

informationssakerhetspolicy foljs.

10
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1. IT-chef har rollen objektagare for kommunens infrastruktur och digitala
arbetsplats och &r operativt ansvarig for informationssakerhet utifran

behov fran verksamheten och krav enligt styrande dokument.

2. IT-sékerhetstekniker och medarbetare vid den centrala IT-funktionen
ansvarar for omvéarldsbevakning, analyserar hotbilder och ansvarar for

att hantera tekniska sarbarheter inom tilldelat omrade.

3. "Major incident manager” leder arbetet med kritiska IT-incidenter i ett

akut skede.

Intervjuade bekraftar att ansvaret ar etablerat i enlighet med styrande
dokument. | intervjuer beskrivs att kommunen genom ett trygghets- och
sakerhetsprogram under aren 2019 och 2020 pabdrjade ett mer fokuserat
arbete med informationsséakerhet. | arbetet valde kommunen att utga fran
Myndigheten for Samhallsskydd och beredskaps metodstod for systematiskt

informationssakerhetsarbete.

Som tillagg till detta beskrivs att det finns en etablerad samordning och
gemensamma arbetssatt mellan Trygghet- och sdkerhetsenheten samt IT- och
digitalisering. Sarskilt lyfts detta utifran 6kad hotbild for cyberangrepp.
Aktiviteter finns samlade i en handlingsplan for 6kad cybersékerhet som visar

prioriterade atgarder framat.
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Ansvar vid allvarlig handelse

Rollen "Major Incident Manager” leder arbetet med kritiska IT-incidenter i ett
akut skede och har i uppdrag att samla de kompetenser som behdvs for att
hantera den kritiska handelsen. | dokumentet Ramverk fér Taby kommuns IT-
leverans beskrivs de viktigaste arbetssatten och principerna for kommunens IT-
verksamhet. Malet med incidentprocessen uppges vara att:

» Sa snabbt och effektivt som mdjligt paboérja hantering av, och atgarda

incidenter i kommunens IT-leverans.

» Ge snabb och tydlig information till anvandare och ansvariga vid incident- och

problemhantering.

» Skapa robusthet i kommunens IT-leverans genom att problem analyseras och

atgardas i grunden, i stallet for hantering av symtom.

Av handlingsplanen for 6kad cybersakerhet anges att kommunens
incidenthanteringsprocess behdver utvecklas under 2023 och aven 6vas. Efter
dialog med verksamheten framkommer att ett aktivt arbete pagar med att
utveckla incidentshanteringsprocessen. En beskrivning utav
incidenthanteringsprocessen pagar men verksamheten har valt att avvakta med
att fardigstalla denna till dess att den nationella utredningen gallande
tilampning av den nya NIS-2 lagstiftningen ar fardigstalld. Detta for att
sakerstalla att processbeskrivningen inkorporerar samtliga, enligt lagen,
vasentliga delar. Utredningen beraknas presenteras runt den 20 februari, varpa

processbeskrivningen ar tankt att presenteras efter detta.

Efter publicering kommer praktisk 6vning utav incidenthanteringsrutinen att

genomforas utav samtliga involverade.

12
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Beddtmning

Vi bedbmer att det finns aktuella styrande dokument som tydliggér ansvar,
kravstallning och hur informationssakerhetsarbetet ska bedrivas. | nulaget ar
det dock endast policyn som ar politiskt antagen. Riktlinjer som
kommundirektéren uppdragits att uppratta saknas men daremot har anvisningar

upprattats och faststallts i syfte att konkretisera policyns viljeriktning.

Vi bedbmer att det finns en organisation med tilldelade roller och ansvar foér det
arbete och de aktiviteter som behdver genomforas i
informationssékerhetsarbetet. Det finns en sarskilt utsedd funktion som tar
ansvar for att hantera och samordna arbetet vid allvarlig incident i enlighet med

etablerad incidenthanteringsprocess.
Riskbeddmning och informationsklassning

Anvisning for ledning och styrning av informationssékerhet inkluderar krav om
informationsklassning och riskanalyser med beskrivningen att om detta
genomfors s& genereras goda forutsattningar att kunna utforma ratt
skyddsatgarder, bade sa att skyddet ar tillrackligt och for att undvika 6verskydd
och darigenom onédigt hoga kostnader. Riskanalyser bor genomforas i
samband med informationsklassning. Atgéardsbehov som synliggors ska

hanteras utan drojsmal och analysens resultat ska dokumenteras.

Det framgar att informationsklassningar alltid ska genomféras infor upphandling
eller inkdp av IT-system, samt vid stérre forandringar som paverkar
informationen i systemet eller anvandningen av det. Det finns en
tillampningsanvisning faststalld for nyanskaffning som beskriver krav pa

informationsklassning. Detta ska goras tillsammans med trygg- och

13
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sakerhetsenheten. Bedémningen ska sedan ligga till grund for val av 16sning,

utformning av avtal, teknisk inférande, med mera.

Vi har tagit del av kommunens metodstdd for informationsklassning.
Metodstédet innehaller beskrivningar kring varfor informationsklassningar ska
genomfoéras och information kring perspektiven rérande konfidentialitet, riktighet
och tillganglighet. Av metodstddet framgar att kommunen anvander KLASSA for
informationsklassning och riskanalys (KLASSA ar ett verktyg for
informationsklassning och riskanalys som tillhandahalls av Sveriges kommuner

och regioner).

Vi har tagit del for genomforda riskanalyser och informationsklassningar enligt
av kommunen beslutad modell (KLASSA) fér kommunledningskontoret och de
granskade namndernas forvaltningar. UtifrAin genomganget underlag, som inte
kommer beskrivas narmare i rapporten med hénvisning till att dessa kan visa
sarbarheter, noterar vi att informationsklassningar finns genomférda for

respektive namnds omrade.

Enligt intervjuade deltar informationssakerhetssamordnare och en funktion fran
IT och digitalisering i samtliga klassningar. Anledningen uppges vara att
bedémningar ska ske pa likvardigt satt och skapa en enhetlighet. Samtidigt
skapas ett larande for verksamheterna i processen och kunskap kan spridas
vidare for forstaelse om vikten av klassning och riskbedémning av de

informationstillgangar som hanteras.

| arbetet med internkontroll hade kommunledningskontoret under 2022
identifierat tre risker inom informationssakerhet varav en avsag
informationsklassning. Trygghet- och sadkerhetsenheten har genom
informationssakerhetssamordnaren genomfort uppfoljning av risker vid tva

tillfallen under 2022. | uppfdljningsrapporten redogors for arbetet med
14
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.21

KPMG'

Taby kommun
Granskning av kommunens informations- och IT-sékerhetsarbete
2023-10-18

informationsklassning dar det framgar att arbetet med att férankra Tabys
framtagna modell fér informationsklassning har fortsatt och genomgang med
nyckelfunktioner inom kommunen har genomforts, bland annat fran central IT-
funktion och inkopsenhet. Ett fokuserat arbete uppges ha bedrivits med att
genomfoéra informationsklassningar med 6ver 90 genomforda

informationsklassningar sedan vintern 2021.

| den rapportering som genomforts vad galler internkontrollmoment gors
bedémningen att identifierad risk &r hanterad och att risken darigenom kan utga
fran internkontrollplanen. Som motivering till att risken hanterats uppger
verksamheten att ett intensivt arbete har pagatt under de senaste 1,5 aren med
informationsklassningar. Daribland framhalls att verksamheten skapat goda
forutsattningar for genomforandet av informationsklassningar i stdrre omfattning
samt att rutiner och annat stddmaterial har tagits fram. Framtagna rutiner och
stodmaterial syftar till att minska risken for att informationsklassningar inte

genomfors korrekt i framtiden.
Beddtmning

Vi bedomer att kommunstyrelsen och ndmnderna har tillsett att det finns ett
systematiskt arbete med riskanalyser och informationsklassning. Det har
genomforts ett stort antal klassningar och arbetet har I6pande foljts upp for att
sakerstalla att arbetet fortgar. Vi kan, utifran de exempel vi tagit del av,
konstatera att dessa har genomforts i enlighet med kommunens beslutade
modell samt att atgardsplaner finns uppréattade som visar behov av

sakerhetsatgarder.

Det ar dock av vikt att arbetet med nya informationsklassningar och riskanalyser

genomfors samt att befintliga aktualiseras utifran den information som hanteras
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och for att sakerstalla att skyddsbehov ar tillrackliga for att moéta nya risker och

krav.

Kunskap och medvetenhet om informationssékerhetsrisker

Av kommunens anvisning for informationssékerhet fér medarbetare framgar att
alla medarbetare ska arbeta for att uppna ett sakert beteende. Har ingar
exempelvis att folja aktuella rutiner for klienter, I6senordshantering, e-post,
sociala medier och distansarbete. Datrtill framgar att anstéllda kontinuerligt ska
erbjudas utbildning inom informationssékerhet och dataskydd och att

genomfoérd utbildning ska dokumenteras.

Vi har tagit del av en uppfdljning av genomférd informationssékerhetsutbildning
for chefer. Av underlaget framgar bland annat att 97 % av deltagande chefer
startade utbildningen och genomférde en eller flera lektioner och att 71 %
slutférde den. Av underlag for utbildning for fértroendevalda startade 56 %
utbildningen och 53 % slutférde den. Av underlag fran utbildning som riktas till
alla anstallda hade 42 % startat utbildningen per 19 juni -23, utbildningen ar
pagaende vid tid for granskningen och ytterligare moment kvarstar och
beraknas slutforas under november 2023. Det finns funktion for paminnelser for

att 6ka genomforandegraden.
Beddtmning

Vi bedomer att styrelse och ndmnder delvis har sékerstallt en tillracklig
sakerhetskultur. Utbildningsinsatser har genomférts och de insatser som

erbjudits har foljts upp regelbundet.

Vi ser det som vasentligt att deltagarnivan dkar och att samtliga utbildningar

slutfors. Vi noterar att utbildningen for medarbetare annu inte ar avslutad, men
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kan konstatera att avslutningsfrekvensen fér chefer och framfor allt
fortroendevalda behéver 6ka for att etablera en tillracklig sakerhetskultur. Dartill
vill vi poéngtera att det &r av vikt att rutiner etableras for att inkludera
nyanstallda i utbildningsinsatser. Samt att hitta former for repetition for att
aktualisera kunskap och halla medvetenheten pa en hog niva. Detta da

anvandare ar en riskfaktor vid cyberhot och intrangsforsok.
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Formaga att detektera sakerhetshandelser

Styrande dokument anger hur IT-sékerhetsrisker och tekniska sarbarheter ska
forebyggas. Detta ska bland annat ske genom I6pande 6vervakning av IT-
miljon, for att hot eller sékerhetsbrister ska noteras. Virusskydd ska alltid finnas
och kontroller ska ske automatiskt. Virusdefinitionsfiler ska ocksa uppdateras
kontinuerligt for att garantera att detektionsformagan ar aktuell. Det anges att
system ska logga fel, anvandaraktiviteter och sdkerhetshandelser.
Logginformationen ska sparas och ska granskas l6pande genom
stickprovskontroller. Detta gors i syfte att upptacka incidenter och handelser dar

atgarder behover vidtas.

Intervjuade beskriver att det sker en regelbunden omvarldsbevakning av hot
och risker som sedan gas igenom varannan vecka i gruppering for
informationssakerhet och cybersakerhet. Utifran denna genomgang bedoms om

det finns behov av atgarder for att mota risker eller sarbarheter.

IT-funktionen har gjort en kartlaggning av IT-sakerhetsatgarder utifran en
vedertagen standard for att beddma kommunens sékerhetsniva. Ett flertal av de
atgarder som vidtagits motsvarade den grundlaggande nivan. Utifran resultatet

kan atgarder prioriteras for att na en hogre sakerhetsniva.

Av handlingsplanen for 6kad cybersakerhet finns prioriterade atgarder dar
utveckling av systematiken avseende loggar och 6vervakning ingar. Det finns
aven forslag pa atgarder for att utoka formaga till incidentrespons. Med hansyn
till att alltfor detaljerade uppgifter kan utgora kansliga uppgifter sa redogor vi

inte mer i detalj for atgarder.
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Beddtmning

Vi bedbmer att det finns krav genom faststallda anvisningar avseende
overvakning och loggkontroll samt ytterligare tekniska skydd for att detektera
och kunna agera pa sakerhetshandelser. Vi bedomer att det finns en etablerad
overvakning for att upptacka hot om intrédng eller andra incidenter i IT-miljon.
Utifran nuvarande hot och risker kan det dock finnas behov av att starka dessa
delar bade med tekniska implementationer och en incidentorganisation som har
tillrackliga forutsattningar att skyndsamt agera pa hot och risker varpa behov av
detta bor utvarderas.

Uppfdljning och rapportering

Anvisning for ledning och styrning av informationssékerhet beskriver former for
uppfoljning av informationssékerhetsarbetet. Det framgar att
informationssakerhetsarbetet ska féljas upp och utvarderas l6pande.
Respektive verksamhetsomrade ansvarar for detta. Kommunledningsgruppen

ska dartill kontinuerligt hallas uppdaterad om informationsséakerhetsarbetet.

Kommunens sékerhetschef ska enligt anvisningarna planlagga ledningens
genomgang och tillsammans med kommundirektér avgéra omfattning, form och
frekvens. D& anvisningar nyligen faststallts har inte detta moment hunnit
genomfoéras. Daremot uppges att uppféljning under 2022 och 2023 har utgjorts
av uppfoljning inom ramen for internkontrollens informationssékerhetsrisker,
vilken har aterrapporterats till kommunstyrelsen. Samt genom den

handlingsplan for 6kad cybersékerhet som vi beskrivit tidigare.

Kommunen har dartill beslutat att informationssakerhetsarbetet I6pande ska
foljas upp genom ett verktyg som Myndigheten fér samhallsskydd och
beredskap tillhandahaller "Infosakkollen”. Verktyget ar framtaget for att stodja
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uppfoljning och forbattring av systematiskt informations- och

cybersakerhetsarbete for organisationer.

Vi har tagit del av den senaste sammanstéllningen av resultat for
"Inforsékkollen” for 2023 dar det ingar en jamférelse med varden fran 2021.
Diagram visar att det har skett forbattringar inom samtliga omraden mellan aren
men att det fortfarande finns forbattringsatgarder for att na upp till den

hogstanivan av systematik i informationssakerhetsarbetet.
Beddtmning

Var bedémning ar att det i allt vasentligt finns en etablerad uppféljning av
informations- och IT-sakerhetsarbetet. Det finns en etablerad struktur for att

over tid utvardera kommunens arbete for att na en hogre grad av systematik.

Beddmningen gors med bakgrund av att anvisningar, dar former for uppféljning
och rapportering beskrivs, nyligen har faststallts, men genomgang med
ledningen har inte hunnit genomféras vid tid for granskningen. Rapportering till
kommunstyrelsen har utgjorts av uppféljning av de risker for

informationssakerhet som inkluderats i internkontrollplan for 2022.

Vi bedomer att en samlad uppfoljning och rapportering bor géras minst arligen
till kommunstyrelsen sa att de ar informerade om kommunens forutsattningar i
arbetet och vid behov kan besluta om atgarder som ytterligare kan starka
sakerheten i kommunen. De risker som varit inkluderade i internkontrollplanen
anser vi vara relevanta. Vi konstaterar dock att de inte i tillracklig grad kan

utgora en samlad uppféljning av kommunens informationsséakerhetsarbete.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifrdn granskningens syfte ar att
kommunstyrelsen och namnder i allt vasentligt bedriver ett systematiskt

informationssakerhetsarbete och att det sker pa ett andamalsenligt sétt.

Vi baserar var bedomning pa att det finns styrande och stddjande dokument
som tydliggor krav pa hur arbetet ska bedrivas samt ansvarsfordelning for
aktiviteter och atgarder som behéver vidtas for att informationssakerhetsarbetet
ska vara systematiskt. Vi konstaterar att det finns en uppféljning av arbetet och
en god kannedom om sarbarheter och identifierade forbattringsatgarder for att

starka kommunens informations- och IT-sédkerhet.

Vi bedomer att kommunstyrelsen och ndmnderna har tillsett att det finns ett
systematiskt arbete med riskanalyser och informationsklassning.
Utbildningsinsatser inom informationssékerhet har erbjudits och det finns en
tillracklig uppfoljning dver deltagandet. Dock skulle genomférandegraden
behtva oka for att kommunen ska ha en tillracklig sékerhetskultur sa att

anvandarna kanner till informationssakerhetsrisker.

Vi bedbmer att det finns en etablerad 6vervakning for att upptécka hot om
intrdng eller andra incidenter i IT-miljon. Utifran nuvarande hot och risker kan
det dock finnas behov av att starka dessa delar bade med tekniska
implementationer och en incidentorganisation som har tillrackliga forutsattningar

att skyndsamt agera pa hot och risker varpa behov av detta bor utvarderas.

Aven om var bedomning ar att arbetet i allt vasentligt sker pa ett systematiskt
satt har vi identifierat ett antal forbattringsomraden for att informations- och IT-

sakerhetsarbetet ska starkas ytterligare.
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D& granskningen baseras pa uppgifter pa en évergripande niva ar vissa av

rekommendationerna till ndmnderna av mer generell karaktar.

Utifran var bedomning och slutsats rekommenderar vi kommunstyrelsen utifran

deras 6vergripande ansvar att:

— Aktualisera informationssékerhetspolicyn och utvardera behov av riktlinjer for

arbetet i enlighet med lamnat uppdrag till kommundirektéren.

— Overvaga om informationssakerhetsutbildningar ska vara obligatoriska, samt
besluta med vilken regelbundenhet de ska genomféras samt etablera rutiner

for att aven inkludera nyanstallda och nytilltradda fortroendevalda.

— Utvéardera behov av att starka kommunens férmaga att upptacka
sakerhetshandelser genom bl.a. évervakning och loggar, bade avseende
tekniska implementationer och att det finns en incidentorganisation och
beredskap med tillrackliga forutsattningar att skyndsamt agera pa hot och

risker.

— Etablera ledningens genomgang i enlighet med anvisningar s att en samlad
uppféljning av informationssakerhetsarbetet finns dokumenterad och

rapporteras till kommunstyrelsen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen och

samtliga namnder att:

— Sakerstalla att informationsklassning och riskbedémning har gjorts for de

informationstillgangar som hanteras inom respektive verksamhet.

— Utifran informationsklassning och riskbedomning sakerstalla att de

skyddsbehov som identifieras foljs upp med relevanta sakerhetsatgarder.
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— Sékerstalla att utbildningsinsatser regelbundet genomfors for att
bibehalla och utveckla en sékerhetskultur och medvetenhet om

informationssakerhetsrisker.
Datum som ovan

KPMG AB

Jenny Thoérn

Verksamhetsrevisor
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