Kommunrevisionen Kommunstyrelsen
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For kannedom:
Kommunfullméktige

Granskning av kommunens informations- och IT-sadkerhetsarbete

KPMG har av Taby kommuns fortroendevalda revisorer fatt i uppdrag att genomfora en
oversiktlig granskning for att uppratthalla en god informations och IT-sékerhet. Uppdra-
get ingdr i revisionsplanen for ar 2023.

Det Overgripande syftet med granskningen har varit att granska om kommunstyrelse
och namnder bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa
ett andamalsenligt satt.

Den sammanfattande bedémningen utifran granskningens syfte ar att kommunstyrelse
och namnder i allt vasentligt bedriver ett systematiskt informationssakerhetsarbete och
att det sker pa ett andamalsenligt satt.

Vi gor var bedomning baserat pa att det finns styrande och stédjande dokument som
tydliggor krav pa hur arbetet ska bedrivas samt tydliggor ansvar for aktiviteter och at-
garder som behdver vidtas for att informationsséakerhetsarbetet ska vara systematiskt.

Vi konstaterar att det finns ett engagemang for frdgorna, en organisation och ansvars-
fordelning som ger forutsattningar for ett systematiskt arbete. Vi bedémer att riskbe-
domningar och kartlaggningar har bidragit till en kannedom om sarbarheter och behov
av forbattringsatgarder och att dessa har prioriterats for att starka kommunens informat-
ions- och IT-sékerhet. Atgérder har f6ljts upp och i delar rapporterats till kommundirek-
tor och kommunstyrelsen.

Aven om var bedomning ar att arbetet i allt vasentligt sker pa ett systematiskt satt har vi
identifierat ett antal forbattringsomraden for att informations- och IT-sakerhetsarbetet
ska starkas ytterligare. Da granskningen baseras pa uppgifter pa en évergripande niva
ar vissa av rekommendationerna till nAmnderna av mer generell karaktar.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen utifran deras
Overgripande ansvar att:

¢ Aktualisera informationssakerhetspolicyn och utvardera behov av riktlinjer for ar-
betet i enlighet med Iamnat uppdrag till kommundirektdren.

e Overvaga om informationssakerhetsutbildningar ska vara obligatoriska, samt
besluta med vilken regelbundenhet de ska genomféras samt etablera rutiner fér
att aven inkludera nyanstallda och nytilltrddda fértroendevalda.

e Utvardera behov av att starka kommunens formaga att upptacka sakerhetshan-
delser genom bl.a. évervakning och loggar, bade avseende tekniska implemen-
tationer och att det finns en incidentorganisation och beredskap med tillrackliga
forutsattningar att skyndsamt agera pa hot och risker.
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e Etablera ledningens genomgang i enlighet med anvisningar sa att en samlad
uppféljning av informationssékerhetsarbetet finns dokumenterad och rapporte-
ras till kommunstyrelsen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen och samtliga
namnder att:

e Séakerstalla att informationsklassning och riskbedémning har gjorts for de inform-
ationstillgdngar som hanteras inom respektive verksamhet.

e Utifran informationsklassning och riskbedomning sakerstalla att de skyddsbehov
som identifieras f6ljs upp med relevanta sakerhetsatgarder.

e Sakerstalla att utbildningsinsatser regelbundet genomfors for att bibehalla och
utveckla en sakerhetskultur och medvetenhet om informationssékerhetsrisker.

Revisionen énskar att kommunstyrelsen ger ett yttrande dver granskningens slutsatser
senast den 30 mars 2024.
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