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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Sammanfattning

Vi har av Taby kommuns revisorer fatt i uppdrag att granska kommunens styrdokument
inom ramen for dataskyddsférordningen.

Dataskyddsférordningen tradde ikraft den 25 maj 2018 och ar géllande ramverk for
behandling av personuppgifter. Den nya lagstiftningen syftar bl.a. till ett starkare skydd
for individers integritet och storre makt till att kunna bestdmma dver sina person-
uppgifter.

Bristande hantering samt dvertradelser kan innebéra betydande sanktionsavgifter samt
leda till fértroendeskador for kommunen.

Sammanfattningsvis kan konstateras att kommunstyrelsen i huvudsak har
tillfredstallande styrdokument och rutiner vad avser tillampningen av dataskydds-
férordningen.

Det finns utvecklingsomraden vad avser arbetet med och efterlevnaden av
dataskyddsforordningen.

Mot bakgrund av var granskning och vara iakttagelser rekommenderar vi féljande:

- Mot bakgrund av den centraliserade dataskyddsorganisationen vill vi betona att
det ar av stor vikt att namnder och styrelser ar inforstadda med ansvars-
forhallandet, dar respektive namnd och styrelse ar juridiskt sett ytterst ansvarig
for att uppna en tillfredstallande niva vad avser efterlevnaden av dataskydds-
férordningen samt ansvarar for att sékerstalla att hantering av personuppgifter
féljer gallande foreskrifter. Kommunstyrelsen kan inte inta rollen som
personuppgiftsansvarig for nagon annan namnd eller styrelse. Detta aven att
dataskyddsorganisationen lyder under kommunstyrelsen.

Det & med andra ord inte dataskyddsombudet eller kommunstyrelsen som
halls ansvarig vid en eventuell bristande efterlevnad av dataskyddsférordningen
inom 6vriga namnder och styrelser.

- Kommunstyrelsen bor sékerstélla att medarbetarna har en insikt for utrednings-
underlagets funktion och syfte avseende personuppgiftsincidenter.
Underlaget ar avgorande for bedémning av incidenterna, dar bl.a. risk- och
konsekvensbeddmning av intraffade incidenter &r en central del som behdver
genomfoéras och fardigstallas.

- Den kommundvergripande utredningsmallen avseende personuppgifts-
incidenter bor kompletteras med svars-/beddomningsrutor avseende information
om huruvida incidenten kommer att anmalas till tillsynsmyndigheten samt
huruvida de registrerade ska informeras om incidenten. Det &r av vikt att denna
information dokumenteras samt framgar pa ett tydligt satt i underlaget.

- Rutinbeskrivningen avseende hantering av personuppgiftsincidenter bor
revideras vad avser formuleringen om "information till den registrerade” i
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

samband med en incident, dar dagens formulering riskerar leda till
misstolkningar.

- Beskrivning av rutiner fér utvardering och avgérande av anmalningspliktiga
incidenter i styrdokumentet samt den information som aterges pa intranatet bor
vara densamma.

- Styrdokumentet avseende hantering av personuppgiftsincidenter kan med
fordel fortydligas med att dokumentation av personuppgiftsincidenter ska ske
oaktat allvarlighetsgrad samt oaktat om incidenten anmals till
tilsynsmyndigheten eller e;.

- Det finns ett behov av kunskapsokning bland personalen i verksamheterna, dar
utbildning i form av atergivning av konkreta exempel ar av betydelse for en
Okad forstaelse samt upptackt av eventuella personuppgiftsincidenter.

- Det finns ett behov av riktade utbildningsinsatser till verksamheterna vad avser
registerforteckningar. Registerférteckningarna ar en central del i hanteringen av
personuppgifter, dar kommunstyrelsen i egenskap av personuppgiftsansvarig
bor se Over styrelsens forteckningar och genomfora erforderliga kompletteringar
och korrigeringar.
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2.1

Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen

2021-03-10

Bakgrund

Vi har av Taby kommuns revisorer fatt i uppdrag att granska kommunens styrdokument
inom ramen for dataskyddsforordningen.

Syfte och revisionsfraga

Rapporten syftar till att granska kommunévergripande styrdokument inom ramen for
dataskyddsforordningen. Foljande avser rapporten besvara:

1.

2.

10.

11.

12.

13.

14.

Finns det ett centralt utsett dataskyddsombud?

Har samtliga namnder beslutat om att utse ett dataskyddsombud?
Har ndmnderna sdkerstallt att det finns registerforteckningar éver
personuppgiftsbehandlingar i enlighet med artikel 30.1,

dataskyddsforordningen?

Finns kommundévergripande rutiner for hantering av
personuppgiftsincidenter?

Formedlar rutinerna en korrekt hantering av personuppgiftsincidenter i
enlighet med lagens intentioner?

Har rutinerna for incidentrapportering efterlevts av namnder och styrelser?

Sker en korrekt dokumentation av intraffade personuppgiftsincidenter i
enlighet med dataskyddsférordningen?

Har det genomforts nagon riskbedémning av incidenterna och hur manga
har kategoriserats som allvarliga?

Har incidenter som bedtmts medfdra allvarliga risker for den registrerades
integritet anmalts till IMY?

Hur manga personuppgiftsincidenter har intraffat sedan lagens
ikrafttradande?

Ar berérda namnder/styrelser informerade om intraffade incidenter?
Finns dokumenterade rutiner foér begaran om registerutdrag?
Finns dokumenterade rutiner for rattelse av uppgifter?

Finns dokumenterade rutiner for radering av uppgifter?
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

e Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flddet av séddana uppgifter.

e Riktlinjer fran European Data Protection Board, (Europeiska dataskyddsstyrelsen)

¢ Interna riktlinjer/policys

Metod

- Studium och genomgang av relevanta styrdokument och beslutsunderlag.

- Utifrén de fortroendevalda revisorernas onskemal har ett tillagg gjorts i granskningen i
form av stickprovskontroller av registerforteckningar avseende personuppgifts-
behandlingar.

- Intervjuer och avstamningar har genomférts med dataskyddsombud, trygghets- och
sakerhetschef samt kommunstyrelsens ordférande. Dataskyddsombudet lyder
organisatoriskt sett under trygghets- och sakerhetschefen.

Rapporten har faktakontrollerats av trygghets- och sékerhetschefen samt dataskydds-
ombudet.

Overgripande lagstiftning

Dataskyddsférordningen tradde ikraft den 25 maj 2018 och ar géllande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsférordningen,
(GDPR), upphéavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och storre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen for dataskyddsférordningen.

Bristande hantering samt 6vertradelser kan innebéra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador for kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt foljande:

e Laglighet
e Korrekthet
e Oppenhet
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stddja sig pa en sa kallad
"rattslig grund”. Utan en réttslig grund ar personuppgiftsbehandling ej laglig.

Vidare ska styrelsen och ndmnderna utse ett dataskyddsombud, (DSO), som bl.a. har
till uppgift att dvervaka efterlevnaden av dataskyddsférordningen.

Resultat av granskningen

Dataskyddsombudets uppdrag och oberoende

Dataskyddsforordningen, artikel 39 faststéller foljande uppgifter for dataskydds-
ombudet, (DSO):

- Att informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstéllda som behandlar om deras skyldigheter
enligt dataskyddsférordningen.

- Att dvervaka och kontrollera efterlevnaden av dataskyddsférordningen.

- Att dvervaka och kontrollera efterlevnaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

- Att pa begaran ge rad vad géller konsekvensbeddmningen avseende dataskydd
och 6vervaka genomférandet av den.

- Att samarbeta med tillsynsmyndigheten.

- Att fungera som kontaktpunkt for tillsynsmyndigheten i fradgor som ror
behandling, och vid behov samrada i alla andra fragor.

Dataskyddsombudets oberoende &r en forutsattning for arbetsuppgifternas utférande.

Det ar darmed av stor vikt att dataskyddsombudet befinner sig i en oberoende-
position, dar vederborande ska kunna arbeta sjalvstandigt och fullgéra sina uppgifter
pa ett oberoende satt.
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Detta innebar att personuppgiftsansvariga eller personuppgifts- bitraden inte far
exempelvis instruera dataskyddsombudet om vilka resultat som bor uppnas, hur ett
klagomal ska hanteras eller att inta en viss standpunkt i arenden som rér
dataskyddslagstiftningen.

Som exempel kan namnas att det inte ar lampligt att ett dataskyddsombud sitter i
organisationens ledning eller ar delaktig i att fatta strategiska beslut om karn-
verksamheten.

lakttagelser

Taby kommun har inrattat en s.k. "dataskyddsombudsorganisation” bestaende av
dataskyddsombud, dataskyddssamordnare samt ombud for personuppgifter, (se figur
4.1)

Sedan juni 2018 finns ett dataskyddsombud med en tjansteomfattning pa 100 %.
Befattningen innebar darmed en heltidstjanst med fokus pa dataskyddsfragor. |
organisationsbeskrivningen anges dataskyddsombudets huvudsakliga uppgift till att
Overvaka att Taby kommuns personuppgiftsansvariga efterlever dataskydds-
férordningen.

Figur 4:1

[ Dataskyddsombud ]

Kultur och fritid

Social Omsorg
Kommunledningskontoret
Samhilisutvecklingskontoret

Kélla: Taby kommun

Kommentarer och beddémning
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Dataskyddsforordningen ar omfattande och komplext till sin karaktar, dar
verksamheterna ar i standigt behov av stdd och vagledning i syfte att kunna tillampa
gallande lagstiftning.

Utifran dataskyddsfoérordningens omfattning samt komplexitet bedomer vi det som
positivt att en centraliserad organisation har inréttats. Vi anser vidare att det ar av vikt
med en central styrning frdn kommunstyrelsen sida i syfte att uppna en enhetlig
hantering och skapa samsyn inom samtliga ndamnder vad avser lagstiftningens
tillampning. | detta arbete ingar aven att ka namndernas forstaelse och acceptans for
dataskyddsforordningens intentioner samt for dataskyddsombudets roll och uppdrag.

Mot bakgrund av den centraliserade organisationen vill vi samtidigt betona att det ar av
stor vikt att namnder och styrelser ar inférstddda med ansvarsforhallandet, dar
respektive namnd och styrelse &r juridiskt sett ytterst ansvarig for att uppna en
tillfredstallande niva vad avser efterlevnaden av dataskyddsférordningen.
Kommunstyrelsen kan inte inta rollen som personuppgiftsansvarig for nagon annan
namnd eller styrelse. Detta ven att dataskyddsorganisationen lyder under
kommunstyrelsen.

Likasa behover dataskyddsombudets roll som radgivande samt bevakande beaktas,
dar det ar personuppgiftsansvariga som ska agera verkstallande.

Vad avser dataskyddsombudets oberoende, bedomer vi att vederbérande befinner sig i
en oberoende position.

Utnamning av dataskyddsombud

Samtliga personuppgiftsansvariga ska utse ett dataskyddsombud. Beslutet ska
dokumenteras och protokollforas.

lakttagelser

Vi har tagit del av samtliga ndmnders beslut avseende uthamning av dataskydds-
ombud.

Kommentarer och beddmning

Av granskningen framgar att samtliga namnder inklusive den gemensamma namnden
Sddra Roslagens miljo- och halsoskyddsnamnd, formellt har utsett ett dataskydds-
ombud. Besluten ar dokumenterade och protokollférda.
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Personuppgiftsincidenter och risk- och konsekvens-
beddmning

En personuppgiftsincident ar en sékerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna inneb&r narmare att individer forlorar
kontrollen dver sina uppgifter eller att rattigheterna inskrédnks genom exempelvis
obehorigt réjande av eller obehorig atkomst till personuppgifter.

Dataskyddsforordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onodigt dréjsmal och inte senare an 72
timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behdrig. | Sverige ar det Integritetsskyddsmyndigheten (f.d.
Datainspektionen) som ar behdrig tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten utan onodigt drojsmal,
om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter (artikel 34, punkt 1).

De personuppgiftsincidenter som inte beddms medféra risker for individers rattigheter

och friheter behdver ej anmalas till Integritetsskyddsmyndigheten. Darav ar det av vikt
att ansvarig namnd genomfdr en konsekvensanalys vid eventuella incidenter i syfte att
bedbma allvarlighetsgraden.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett personuppgifts-
bitrade, (PuB), ska personuppgiftshitradet underratta den personuppgiftsansvarige,
(namnd & styrelse), utan onddigt drojsmal efter att ha fatt vetskap om en
personuppgiftsincident, (artikel 33, punkt 2).

lakttagelser

Vid tid for granskningen finns ett kommundvergripande styrdokument avseende
personuppgiftsincidenter, utfardat 2019-07-02, dar rutinen fér hantering av
personuppgiftsincidenter anges. Dock framgar inte beslutsinstans. En rutinbeskrivning
aterfinns ocksa pa kommunens intranat "Insidan”.

Av rutinbeskrivningen framgar att en misstankt personuppgiftsincident ska omedelbart
och skyndsamt anmalas direkt till dataskyddsombudet, dar den som har upptackt
incidenten ska fylla i en sarskild mall med benamningen "Utredning med anledning av
personuppgiftsincident”. Mallen foljer till viss del Integritetsskyddsmyndighetens
anmalningsblankett vid inrapportering av en incident.

| aktuell utredningsmall ska incidenten beskrivas, féljt av bl.a. fortydligande av vilka
personuppgifter som berors, vilka kategorier av registrerade som berors, konsekvens
av incidenten, antal registrerade som berors, atgarder som har vidtagits vid upptackt av
incidenteten, huruvida incidenten berér ett personuppgiftsbitrade samt en bedémning
av risker och allvarlighetsgraden for den enskilde individen.

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public



6.1

Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Beddmning av allvarlighetsgraden foljer Integritetsskyddsmyndighetens skala, enligt
féljande:

1. Obetydlig

2. Begransad

3. Betydande

4. Mycket allvarligt

Styrdokumentet faststéller vidare att dataskyddsombudet utvarderar handelsen och
avgor om det ar en anmalningspliktig incident eller inte. Av rutinbeskrivningen pa
intranatet framgér dock att dataskyddsombudet tillsammans med den som har
upptackt incidenteten ska utvardera och avgora huruvida incidenten ska anmalas till
Datainspektionen, (nuvarande IMY).

Av rutinbeskrivningen framgar att den personuppgiftsansvarige ska informera de
registrerade som berors av incidenten, om incidenten innebar en risk for de
registrerades rattigheter och friheter. Dock behdver den registrerade inte informeras
om skyddsatgarder redan har vidtagits, till exempel att uppgifterna som omfattas av
incidenten ar krypterade.

Av intervjuerna framgar att dataskyddsombudet avgor huruvida den registrerade ska
informeras om en personuppgiftsincident.

Kommentarer och beddmning

Dokumentation av personuppgiftsincidenter &r av central betydelse i syfte att kunna
efterleva gallande lagstiftning. Dokumentationen &r obligatorisk, dar den
personuppgiftsansvarige ska dokumentera samtliga personuppgiftsincidenter
inbegripet omstandigheterna kring incidenten, effekter samt de korrigerande
atgarder som har vidtagits. Personuppgiftsincidenter som inte hanteras pa ett korrekt
satt kan leda till sanktionsavgifter samt fortroendeskador for Taby kommun.

For att den personuppgiftsansvarige ska kunna avgora huruvida en incident ska
anmalas till tillsynsmyndigheten Integritetsskyddsmyndigheten samt huruvida den
registrerade ska informeras, erfordras en risk- och konsekvensbedémning vid varje
incident.

Vi har genomfdrt stickprovskontroller avseende dokumentationen i ett urval av
intréffade personuppgiftsincidenter i Taby kommun. Det forekommer att
utredningsmallen inte &r komplett, dar exempelvis beskrivning av incidenten saknas
samt att risk- och konsekvensbedémningen inte ar avklarad. Vi anser att
kommunstyrelsen boér sékerstélla att medarbetarna har en insikt fér utredningsmallens
funktion och syfte, dar bl.a. risk- och konsekvensbedémningen &r en central del i
underlaget som behdver genomféras.
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Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Vi bedémer att den kommundvergripande utredningsmallen bor kompletteras med
svars-/bedémningsrutor avseende information om huruvida incidenten kommer att
anmalas till tillsynsmyndigheten samt huruvida de registrerade ska informeras om
incidenten. | dagslaget saknas denna information i mallen.

Vi beddmer vidare att féljande information i rutinbeskrivningen bor tas bort, dar dagens
formulering riskerar leda till misstolkningar avseende nar den registrerade ska
informeras om en incident:

"Dock behdver den registrerade inte informeras om skyddsatgarder redan har vidtagits,
till exempel att uppgifterna som omfattas av incidenten ar krypterade.”

Skyddsatgarder som satts in efter att en incident har upptackts ar inte alltid tillrackliga
och kan komma i ett sent skede beroende pa nér i tid incidenten har upptackts.
Lagstiftningens framsta intention med information till enskilda utan onodigt dréjsmal &ar
att mildra riskerna for skador, dar de registrerade ska kunna vidta atgarder for att
skydda sig sjalva i samband med en personuppgiftsincident. Ett exempel ar obehdrig
atkomst till skyddade personuppgifter.

Beskrivning av rutiner for utvardering och avgoérande av anmalningspliktiga incidenter i
styrdokumentet samt den information som aterges pa intranatet bér vara densamma.

Vidare anser vi att styrdokumentet med fordel kan fortydligas med att dokumentation
av personuppgiftsincidenter ska ske oaktat allvarlighetsgrad samt oaktat om
incidenten anmals till tillsynsmyndigheten eller gj.

Det bor noteras att ett dataskyddsombud ska agera radgivande samt bevakande. Dock
ar det personuppgiftsansvarig ndmnd som ansvarar for verkstallighet och
beddmningar.

Av intervjuerna med tjanstepersonerna framgar en medvetenhet kring ovan beskrivna
roller och ansvarsforhallanden samt lagstiftningens utformning. Dock uttrycks att utifran
dataskyddsforordningens komplexitet och stor efterfragan pa stod och vagledning,
genomfors beddmningarna avseende huruvida en incident ska anmalas till
tillsynsmyndigheten samt huruvida den registrerade ska informeras, av
dataskyddsombudet.

Vi har en forstaelse for detta upplagg, dock ar det av vikt att namnder och styrelser ar
medvetna om att de i egenskap av personuppgiftsansvariga innehar det fulla ansvaret
for att sakerstalla att hantering av personuppgifter foljer gallande foreskrifter. Det ar
med andra ord inte dataskyddsombudet eller kommunstyrelsen som halls ansvarig vid
en eventuell bristande efterlevnad av dataskyddsférordningen inom dvriga ndmnder
och styrelser.

Vi anser att det ar av vikt att samtliga personuppgiftsincidenter kommer till
dataskyddsombudets kdnnedom. Déarav bedémer vi uppmaningen i rutinbeskrivningen
till att informera dataskyddsombudet om intraffade personuppgiftsincidenter som
positiv.

Av aktuellt styrdokument bor beslutsinstans framga.
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Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
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7. Omfattningen av personuppgiftsincidenter

lakttagelser

Nedan redogdrs for antal personuppgiftsincidenter per nAmnd.

Antal Varav Antal Varav Antal Varav
incidenter anmalda incidenter anmalda incidenter anmalda
2018 till DI 2019 till DI 2020 till DI

grundskolenamnd

Gymnasie- och 0 0 1* 0 1* 0
naringslivsnamnd

Kultur- och fritidsnamnd 1 1 0 0 1 1
Overférmyndarnamnd 0 0 0 0 0 0
Soédra Roslagns miljo- och 1 1 0 0 1 0

halsoskyddsnamnd

Figur 7:1

* Avser samma incident.

Av tabellen framgar ett fatal incidenter i majoriteten av namnderna. Det forekommer
ocksa att personuppgiftsincidenter inte har intraffat sedan lagens ikrafttradande.

Av granskningen framkommer att nAmnderna far arligen kdnnedom om dokumenterade
samt inrapporterade personuppgiftsincidenter via dataskyddsombudets arsrapport.

Namnderna far vidare information om intraffade incidenter via redovisning av
delegationsbeslut.
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Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Kommentarer och beddmning

Vi bedémer sannolikheten att flertalet namnder inte har haft ndgon form av
personuppgiftsincident alternativt har endast ett eller tva fall, som lag. Baserad pa var
erfarenhet ar en grundlaggande orsak, avsaknad av tillrackliga kunskaper om vad en
personuppgiftsincident ar och vad som ska klassas som en incident. Bedémningen
delas av de intervjuade dar det rader enighet om att avsaknad av kunskap &r den
huvudsakliga orsaken och att det finns behov av utbildningsinsatser vad galler
forstaelse och hantering av personuppgiftsincidenter.

Under 2019 fick Datainspektionen (nuvarande IMY), in ca 90 anmalningar per vecka.
En 6kning med ca 30 % i jamforelse med 2018. Okningen harleds till en 6kad
medvetenhet och kunskap om anmalningsskyldigheten. Det bor ocksa understrykas att
det finns ett stort morkertal avseende anmalningspliktiga incidenter som inte kommer
till tillsynsmyndighetens kdnnedom.

Vi anser att det finns ett behov av kunskapsokning bland personalen i verksamheterna,
dar utbildning i form av atergivning av konkreta exempel ar av betydelse for en 6kad
forstaelse samt upptackt av eventuella personuppgiftsincidenter.

Registerutdrag

Inom ramen for de registrerades rattigheter aterfinns "ratten till tillgang”,
(dataskyddsforordningen artikel 15), som innebar att den registrerade har ratt till att
begara ut ett sa kallat registerutdrag fran offentliga och privata organisationer. Ett
registerutdrag ska redogora for de personuppgifter som en myndighet eller ett foéretag
behandlar om en person samt pa vilket satt uppgifterna behandlas.

lakttagelser

Vi har delgivits en kommundovergripande rutinbeskrivning vad avser hantering av
begaran om registerutdrag, (utfardad 2019-06-04).

Kommentarer och bedémning

Vi beddmer att kommunstyrelsen har en tillfredsstéllande rutin vad avser hantering av
begaran av registerutdrag. Av rutinbeskrivningen framgar en tydlig praktisk hantering,
féljt av en roll- och ansvarsférdelning. Begaran om ett registerutdrag kan genomfdras
via en e-fjanst pA kommunens hemsida samt aven manuellt.
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Taby kommun
Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
2021-03-10

Rattelse, radering och begréansning

Ratten for de registrerade att begara rattelse, radering och begransning av
personuppgifter regleras i artikel 16-18, dataskyddsforordningen.

Den registrerade har ratt till att utan drojsmal fa felaktiga uppgifter rattade. P4 samma
séatt finns rattigheten att utan ondodigt dréjsmal fa sina personuppgifter raderade om de
exempelvis inte langre ar nodvandiga for de andamal for vilka de samlats in eller att
den registrerade aterkallar sitt samtycke som behandlingen grundar sig pa. Den
registrerade kan ocksa invanda mot registreringen utifran att det saknas en laglig grund
for behandlingen.

Ytterligare rattigheter avser begransning av behandling av personuppgifter, dar den
registrerade kan under visa omstandigheter krava att personuppgifter behandlas
endast for vissa avgransade syften.

lakttagelser

Vi har tagit del av kommunévergripande rutinbeskrivningar avseende hantering av
begaran om rattning, begransning, radering och att lamna invandningar, (utfardad
2019-06-04).

Kommentarer och bedémning

Vi beddmer att kommunstyrelsen har tillfredstallande rutiner avseende begaran om
rattelse, radering och begransning av personuppgifter. Av granskningen framkommer
att medborgarna kan inkomma med en begéaran via kommunens e-tjanster samt aven
manuellt.

Registerforteckningar och dvriga iakttagelser utanfor
ramen for revisionsfragorna

All behandling av personuppgifter ska uppfylla de grundlaggande principerna i enlighet
med dataskyddsférordningen.

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet
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Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
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Dataskyddsforordningen faststaller, for att pavisa att férordningen féljs, att
personuppgiftsansvariga ska fora register 6ver behandling som sker under deras
ansvar, (s.k. registerforteckningar). Registerforteckningarna ska pa begaran redovisas
for tillsynsmyndigheten, dvs. Integritetsskyddsmyndigheten, dar registren ska utgéra en
grund for 6vervakning av behandling av personuppgifter.

lakttagelser

Taby kommun anvéander sig av verktyget Drafit Privacy vad avser upprattande av
registerforteckningar éver personuppgiftsbehandlingar. Verktyget innehaller ett
fragebatteri som ska besvaras i samband med varje behandling. Fragebatteriet har
reducerats vad avser antal fragor i syfte att underlatta for verksamheterna.

Enligt uppgift har samtliga ndmnder upprattat registerforteckningar éver
personuppgiftsbehandlingar. Vi kan dock inte beddma om samtliga behandlingar inom
namndernas verksamhetsomraden har upptagits i en forteckning.

Vi har utifran de fértroendevalda revisorernas dnskemal gjort ett tillagg i granskningen
som ligger utanfor ramen for revisionsfragorna, dar vi har tittat narmare pa
kommunstyrelsens registerférteckningar samt genomfoért stickprovskontroller.

Vid tid for granskningen finns 215 uppréttade registerforteckningar inom ramen fér
kommunstyrelsen verksamhet, varav 20 st ar fardigstallda i enlighet med verktyget
Drafit. Stodsystemet har en s.k. "klarmarkeringsfunktion” for respektive férteckning.
Enligt uppgift anvande Taby kommun inte denna funktion, dar kommunen har bett om
att funktionen ska tas bort. Dock &r detta inte méjligt enligt leveranttren.

Fragor som behandlas i enlighet med dataskyddférordningens krav och intentioner i
registerforteckningarna ar bl.a.: uppgifter om personuppgiftsansvarig, kategorier av
registrerade, andamal med behandlingen, vilka personuppgifter som behandlas,
huruvida kansliga personuppgifter behandlas, huruvida uppgifter om barn behandlas,
vilken rattslig grund det finns fér behandlingen, registrerades rattigheter,
informationskrav, gallring och tidsfrister for lagring av uppagifter, anlitande av
personuppgiftsbitrade, huruvida det finns uppréttat personuppgiftsbitrddeavtal,
utlamnande av uppgifter till tredjepart, dverforing till tredjeland, sakerhetsatgarder mm.

Av stickprovskontrollerna framgar bl.a. foljande brister:

Vi har uppmarksammat att "vet ej svar/avsaknad av svar” férekommer i ca 500 fall.
Nedan aterges nagra exempel:

Vilken rattslig grund som anvands som stod for behandlingen

Huruvida kénsliga personuppgifter behandlas

Om uppgifter om barn behandlas

Om det finns gallringsrutiner

Vilka tidsfrister som galler for gallring

Om nagot personuppgiftsbitrade anlitas.
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Granskning av kommunens styrdokument inom ramen foér dataskyddsférordningen
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Om det finns ett dokumenterat bitrAdesavtal med personuppgiftsbitradet.
Om informationskravet uppfyllts

Om de registrerades rattigheter uppfylls

Om det finns dokumentation som kan pavisa att samtycke har inhamtats
Om personnummer behandlas

Huruvida det finns en beréttigad anledning till att informationskravet inte har
uppfyllits

Huruvida det finns en allméan beskrivning av tekniska och organisatoriska
sakerhetsatgarder for den aktuella personuppgiftsbehandlingen

Om nagra personuppgifter lamnas ut till tredjepart
Huruvida personuppgifterna publiceras dppet
Huruvida personuppgifterna lamnas till tredje land

Vidare behover foljande delar beaktas:

Uppgifter av allmant intresse anges som rattslig grund utan hanvisning till
lagstdd. For att uppgifter av allmant intresse ska kunna nyttjas kravs stod i
lagstiftningen eller beslut som har meddelats med stdd av lagstiftning. Det &r av
vikt att personuppgiftsansvarig ndmnd kan motivera valet av rattslig grund.

Speciallagstiftning forekommer som svar pa vilken réattslig grund som finns som
stod. Vid angivande av s.k. speciallagstiftning ska forfattningen ifraga anges.

Avsaknad av tidsfrister for gallring. Denna punkt beror dataskyddsforordningens
grundlaggande princip om "lagringsminimering”. Vidare forekommer svar som:
Oklart i dagslaget, hanteringsanvisningarna ej klara, utredning pagar, behover
kollas upp m.fl. fdrekommer.

Vad avser "kansliga personuppgifter” ar utgangspunkten att det ar forbjudet att
behandla dessa. Det finns dock undantag. Det bor noteras att det finns
specificerade krav enligt artikel 9 foljt av i vissa fall krav pa konsekvens-
bedémningar i enlighet med artikel 35, vad galler behandling av kansliga
personuppgifter. Det stélls darmed krav pa att behandling av kansliga
personuppgifter ska vara val motiverade och valgrundade med stod
lagstiftningen. Det férekommer att "allmant intresse” anges som stod for
behandling av kansliga personuppgifter utan hanvisning till aktuell lagstiftning
och lagrum.

Vi har uppmarksammat forekomst av behandling av k&nsliga personuppagifter i
form av "Ras/etniskt ursprung, politiska asikter, religios/filosofisk 6vertygelse,
halsoinformation”, men motivering saknas.

Det ar av vikt att det finns ett konkret och precist andamal som kraver att
kansliga personuppgifter behdver behandlas, dar ocksa lagstod behdver
redogoras.
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- Vi har noterat att kommunstyrelsen anges som personuppgiftsansvarig
avseende en forteckning tillhérande kommunrevisionen. Det bdr noteras att det
ar kommunrevisionen som ar personuppgiftsansvarig for eventuella
behandlingar inom ramen fér revisionens verksamhet.

- Det féorekommer att styrelsen har anlitat ett personuppgiftsbitrade, dock saknas
i vissa fall information om huruvida det finns ett personuppgiftsbitrddesavtal.

Kommentarer och beddmning

Vi bedodmer att det finns ett behov av riktade utbildningsinsatser till verksamheterna
vad avser registerforteckningar. Registerforteckningarna ar en central del i hanteringen
av personuppgifter, dar kommunstyrelsen i egenskap av personuppgiftsansvarig bor se
over styrelsens forteckningar och genomféra erforderliga kompletteringar och
korrigeringar.

KPMG AB

Vitotoria Bonot Wicasd 4 Ticds 'y
Viktoria Berstam Micaela Hedin
Specialist/Certifierad kommunal revisor Certifierad kommunal revisor/

Kundansvarig

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument.

Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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